
Miksi tietoturvaan on kiinnitettävä huomiota myös palontorjunnassa?

Miten tietoturva kohdistuu sinun työskentelyyn?

Verkottunut palontorjuntatekniikka ei ole pelkästään tulevaisuutta vaan on jo nykypäivää. 

Etäpalvelut ja laitteistoyhteydet palontorjuntatekniikan ja muun kiinteistöautomaation välillä ovat yleistymässä 
ja asettavat samalla uudenlaisia haasteita ylläpidon toteuttamiseen ja hallintaan. Laitteistokokonaisuudessa on 
pystyttävä tunnistamaan palontorjuntatekniikan kokonaisuus ja sidokset eri laitteistojen sekä laiteosien välillä. 
Unohtamatta verkkoon liitettyjä laitteita! 

Laitteistovastaavan on aina tiedettävä missä tilassa palontorjuntatekniikan laitteisto on kullakin hetkellä ja mitkä 
tekijät voivat aiheuttaa riskin laitteiston toiminalle. Etäkäyttö ei tee tästä poikkeusta. Vastaavan henkilön on 
tiedettävä mitä toimenpiteitä etäyhteydellä voidaan tehdä ja missä tilassa laitteisto on kohteella etäkäytön jälkeen. 

Tietoturvallisuus on monelle tunnistettu vain teknisellä tasolla. Verkotettujen laitteiden kanssa työskennellessä 
on kiinnitettävä huomiota toimintatapoihin laitteiden käytössä, suunnitelmallisuuteen, varautumiseen ja hen­
kilökunnan kouluttautumiseen. Keskeistä on ihmisen osaaminen. Työpaikan tietoturvan toteuttaminen vaatii 
jokaisen osallistumista hallittuun kokonaisuuteen. Tietoturva on lopulta pieniä tekoja ja tavoitteena on, että 
tietoturvan toteuttamisessa ihminen on työpaikalla mahdollistaja eikä riski.

Suunnittelu ja ennakointi ovat avainasemassa hallittuun ylläpidon kokonaisuuteen. Päivitä palontorjuntatekniikan 
laitteiston kunnossapito-ohjelma sekä hoito- ja huolto-ohjelma myös tietoturvan ja verkkoon liitettyjen osien 
kohdalta. 

Työpaikalla on hyvä kiinnittää huomiota myös yleisiin tietoturvakäytänteisiin ja seurata tietoturvallisuuden 
kehitystä. Noudata työpaikan yhteisiä pelisääntöjä ja muista, että tietoturva on lopulta pieniä tekoja. Haasteita 
aiheuttavat verkossa olevien laitteiden käytön ja ylläpidon suunnittelemattomuus ja varautumisen, ennakoivan 
toiminnan sekä riittävän huomioinnin puuttuminen. 

Nämä kaikki ovat asioita, joihin ihminen pystyy vaikuttamaan ja ylläpidossa turvallisuusorganisaation osaami­
nen korostuu. Huolehdi, että palontorjuntatekniikan kokonaisuus tai laitteistovastaava eivät aiheuta tässä asiassa 
heikointa lenkkiä, mikäli työpaikallasi ei ole valmista ohjeistusta. Reagoi tarvittaessa ja pyri toiminnassasi siihen, 
että saatat tietoa tietoturvan tärkeydestä organisaatiossa mahdollisimman monelle. Havaitessasi puutteita tai 
häiriötoimintaa ilmoita havainnoistasi organisaatiossa eteenpäin suunnitelman mukaisesti. 

Organisaation on huomioitava, että tietoturvan ylläpito kohdistuu myös työpaikan tiedon turvaamisen lisäksi, 
luotettavauuteen, maineeseen sekä toiminnan jatkuvuuteen. Yllättävällä häiriötoiminnalla voikin olla työpaikalle 
kohdistuvia taloudellisia vaikutuksia, niin välillisiä kuin välittömiä. Verkossa oleviin laitteisiin ja palontor­
juntatekniikkaan kohdistuva häiriötoiminta kohdistuu myös toimintavarmuuden osalta henkilöturvallisuuteen. 
Huomioitavaa on myös, että yksittäiset laitteistot voivat olla haavoittuvina mahdollisuus ulkopuoliselle tekijälle 
käyttää laitteistoa tai sen osaa apuvälineenä muuhun tarkoitukseen, jossa tavoitteena on häiriön tai vahingon 
aiheuttaminen. 

Etäpalvelut ja etäylläpito ovat tarkoitettu helpottamaan toimintaa laitteistojen parissa ylläpidon ja laitteisto­
elinkaaren aikana sekä tuomaan kustannussäästöjä eri tilanteissa. Laitteistovastaava saa työtehtävissään 
tarvittavaa tukea sekä huolto- ja korjaustöissä pystytään tuomaan säästöjä eri osapuolille tehostamalla ja 
kohdistamalla toimenpiteitä oikeisiin tehtäviin. 




