Miksi tietoturvaan on kiinnitettava huomiota myos palontorjunnassa?

Verkottunut palontorjuntatekniikka ei ole pelkastaan tulevaisuutta vaan on jo nykypaivaa.

Etapalvelut ja laitteistoyhteydet palontorjuntatekniikan ja muun kiinteistoautomaation valilla ovat yleistymassa
ja asettavat samalla uudenlaisia haasteita yllapidon toteuttamiseen ja hallintaan. Laitteistokokonaisuudessa on
pystyttava tunnistamaan palontorjuntatekniikan kokonaisuus ja sidokset eri laitteistojen seka laiteosien valilla.
Unohtamatta verkkoon liitettyja laitteita!

Laitteistovastaavan on aina tiedettdva missa tilassa palontorjuntatekniikan laitteisto on kullakin hetkella ja mitka
tekijat voivat aiheuttaa riskin laitteiston toiminalle. Etakayttd ei tee tasta poikkeusta. Vastaavan henkilon on
tiedettava mita toimenpiteita etdayhteydella voidaan tehda ja missa tilassa laitteisto on kohteella etakayton jalkeen.

Tietoturvallisuus on monelle tunnistettu vain teknisella tasolla. Verkotettujen laitteiden kanssa tydskennellessa
on Kkiinnitettdva huomiota toimintatapoihin laitteiden kdytossd, suunnitelmallisuuteen, varautumiseen ja hen-
kilokunnan kouluttautumiseen. Keskeista on ihmisen osaaminen. TyOpaikan tietoturvan toteuttaminen vaatii
jokaisen osallistumista hallittuun kokonaisuuteen. Tietoturva on lopulta pienia tekoja ja tavoitteena on, etta
tietoturvan toteuttamisessa ihminen on tyopaikalla mahdollistaja eika riski.

Miten tietoturva kohdistuu sinun tyoskentelyyn?

Suunnittelu ja ennakointi ovat avainasemassa hallittuun yllapidon kokonaisuuteen. Paivita palontorjuntatekniikan
laitteiston kunnossapito-ohjelma seka hoito- ja huolto-ohjelma myds tietoturvan ja verkkoon liitettyjen osien
kohdalta.

Tybpaikalla on hyva kiinnittdd huomiota myos yleisiin tietoturvakaytanteisiin ja seurata tietoturvallisuuden
kehitysta. Noudata tyopaikan yhteisia pelisdantoja ja muista, etta tietoturva on lopulta pienia tekoja. Haasteita
aiheuttavat verkossa olevien laitteiden kayton ja yllapidon suunnittelemattomuus ja varautumisen, ennakoivan
toiminnan seka riittdvan huomioinnin puuttuminen.

Nama kaikki ovat asioita, joihin ihminen pystyy vaikuttamaan ja ylldpidossa turvallisuusorganisaation osaami-
nen korostuu. Huolehdi, ettd palontorjuntatekniikan kokonaisuus tai laitteistovastaava eivat aiheuta tassa asiassa
heikointa lenkkia, mikali tyopaikallasi ei ole valmista ohjeistusta. Reagoi tarvittaessa ja pyri toiminnassasi siihen,
ettd saatat tietoa tietoturvan tarkeydesta organisaatiossa mahdollisimman monelle. Havaitessasi puutteita tai
hairidtoimintaa ilmoita havainnoistasi organisaatiossa eteenpain suunnitelman mukaisesti.

Organisaation on huomioitava, etta tietoturvan yllapito kohdistuu myds tyopaikan tiedon turvaamisen lisaksi,
luotettavauuteen, maineeseen seka toiminnan jatkuvuuteen. Yllattavalla hairiotoiminnalla voikin olla tyopaikalle
kohdistuvia taloudellisia vaikutuksia, niin valillisia kuin valittomia. Verkossa oleviin laitteisiin ja palontor-
juntatekniikkaan kohdistuva héiritoiminta kohdistuu myds toimintavarmuuden osalta henkiloturvallisuuteen.
Huomioitavaa on myd@s, etta yksittdiset laitteistot voivat olla haavoittuvina mahdollisuus ulkopuoliselle tekijalle
kayttaa laitteistoa tai sen osaa apuvalineenda muuhun tarkoitukseen, jossa tavoitteena on hairion tai vahingon
aiheuttaminen.

Etapalvelut ja etdyllapito ovat tarkoitettu helpottamaan toimintaa laitteistojen parissa yllapidon ja laitteisto-
elinkaaren aikana sekd tuomaan kustannussdastoja eri tilanteissa. Laitteistovastaava saa tyotehtavissaan
tarvittavaa tukea seka huolto- ja korjaustbissa pystytadn tuomaan saastdja eri osapuolille tehostamalla ja
kohdistamalla toimenpiteita oikeisiin tehtaviin.






