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1. Alkusanat

Uudet mahdollisuudet palontorjunnassa

Rakennettu ympéristd on Suomessa kehittyvien teknologioiden ja ihmisten
kayttdaytymisen osalta uusien haasteiden edessd. Onnettomuuksia ja riskiti-
lanteita tapahtuu kansalaisille kaikissa ikdryhmissd. Muuttuvat teknologiaym-
périston haasteet koskevat eri tavoin kaikkia kansalaistasoja. Vdestorakenteen
ja ympariston muutokset vaikuttavat merkittavisti myos turvallisuusympéris-
toon. Myds palontorjuntatekniikan on pysyttava kehityksessd mukana.

My6s palontorjuntaa on pystyttdva kehittdiméddn. On tdrkedd, ettd selvite-
tdan uusia kehityssuuntia, jotka voivat vaikuttaa paloturvallisuuden kehittymi-
seen Suomessa. Aly- ja IoT -teknologian hyotykiytolld on hyvit mahdollisuu-
det edistdd asumisen turvallisuutta. Aina, kun kehitetdén ja otetaan kéyttoon
uutta teknologiaa, on muistettava seurata ja havainnoida myds itseimme seka
ympdrillimme olevia asioita. On tarkedd ymmartad kokonaisuutta, jossa toi-
mimme ja tietoja joita kdsittelemme tai mitd tietoa siirraimme verkkojen kaut-
ta.

IoT:n (Internet of Things) historia on vield suhteellisen lyhyt maailmanlaa-
juisestikin katsoen. Ensimmadisid yksittdisid verkossa toteutettuja tuotteiden
hallintaratkaisuja on ollut kiytdssid jo 9o-luvulla, mutta varsinaisia kehitysas-
keleita IoT:n kdyttdympéristdssd on otettu 2000-luvun aikana. Tdmén on mah-
dollistanut muun muassa verkkoratkaisujen ja tiedonsiirron nopea kehittymi-
nen. Palontorjunnan muutoksessa IoT, laitteistointegraatiot sekd muu ennakoi-
va toiminta ovat avainasemassa. Kyse on uusista mahdollisuuksista.

Kotimaisessa rakentamisessa esiintyy runsaasti palontorjuntaan kohdistu-
via vanhanaikaisia asenteita. Tuomas Pylkkdsen diplomity6 nostaa esille sel-
laisen tosiasian, ettd uudet vaihtoehdot ndhdédédn rakennusalalla mahdollistaji-
na, mutta samalla uutta tekniikka vieroksutaan. Esteitd uusien toteutustapojen
kayttoonotolle perustellaan usein samoilla, toistuvilla argumenteilla. Ne tukeu-
tuvat uuden teknologian toiminnalliseen epavarmuuteen ja yhteisten kiytin-
teiden puuttumiseen. Peldtddn myos ylimaérdisid, tarpeettomia kustannuksia
ratkaisujen toteutuksen ja huollettavuuden osalta sekd muiden yliméaraisten
liiketoiminnallisten riskien toteutumista.



Rakennuskohteeseen liittyvé tarveajattelu on usein melko lyhytjinteist.
Téstd seuraa, ettd palontorjuntatekniikan taloudellisia mahdollisuuksia ja elin-
kaaren aikaista vaikutusta ei pystytd huomioimaan realistisesti. Toteutetun pa-
lontorjuntatekniikan on pitkdan néhty tuottavan rahansa takaisin vasta tositi-
lanteessa, jossa laitteistot pysdyttavit tai rajaavat palon. Taloudelliset sddstot,
niin vélilliset kuin vélittomat, ovat laitteistojen toimiessa kuitenkin hyvin mer-
kitykselliset. Todellisuudessa esimerkiksi automaattiset paloilmoitin- ja sam-
mutuslaitteistot ovat jatkuvasti toteuttamassa ja varmistamassa toiminnan jat-
kuvuutta seké kohteen henkil6turvallisuutta. Téll6in laitteistot ovatkin toimin-
nan jatkuvuuden tukipilareita. Lisdksi on havaittu, ettd loppukayttijai ja asuk-
kaita kiinnostaa oman turvallisuuden kehittiminen, kunhan tietoa on saatavil-
la ja vaikutusmahdollisuudet ovat tunnistettavissa. Nyt ja ldhitulevaisuudessa
on pystyttdva yha enemmaén arvioimaan sitd, miten tarvittavaa tietoa voidaan
saattaa tarvittaville tahoille.

Teknologian kehittyminen ei odota, ja yhteisten sdddosten ja kdytanteiden
tarve on myos tunnistettu. Alykkiat rakennukset ja kodit lisiantyvit ja kehit-
tyvit rakennusalan vanhoista asenteista huolimatta. Toivottavasti alalla huo-
mataan pian yleisestikin, ettd lopulta meilld on muun teknologian kehityksen
myo6td syntynyt uusia kdytanteitd kiinteistdautomaation toteutuksiin, jotka so-
veltuvat myds paloturvallisuuden tarpeisiin. Asiantuntijatyon panoksia tulee-
kin siirtaa tiedon vilittdmiseen ja asenteiden kehittdimiseen. Nyt on hyvé aika
selvittdd missd madrin jo nyt kdytossé oleva teknologia vastaa késitystimme tu-
levaisuudesta.

Jo kéytettdvissd olevat teknologiat voivat tarjota uusia mahdollisuuksia
edessi olevien haasteiden ratkaisemiseksi. Vaikka yhteisid standardeja kaiva-
taan ja yhteiset kiytdnteen uudenlaisissa verkottuneissa ymparistoissa ovat vie-
14 muodostumassa, niin tima ei ole hidastanut maailmalla uusien IoT -ratkai-
sujen kdyttoonottoa. Uusien teknologioiden my6tad ja teknologioiden kehitty-
essd innovaatioiden kdyttoonoton riskit pienenevét koko ajan. Ratkaisumallit,
jotka palontorjunnassa nousevat esille uusina vaihtoehtoina, eivit vélttdmatta
ole muussa automaatiossa uusia keksintoja, vain kdyttokohde on muuttunut.
Téstd syystd kehitystd on joka tapauksessa pystyttdvéd seuraamaan, jotta asian-
tuntijatoiminnassa voidaan edelleen vastata tulevaisuuden haasteisiin. Nykyti-
lan kartoitus ja vertailu myds ulkomaihin muodostavat pohjan tarvittavalle ke-
hitystydlle ja tiedon kokoamiselle. Ndin voimme tarjota ajantasaisia vastauksia
kotimaassa esiintyviin tarpeisiin.



Muutos on mahdollisuus

Uusi kevdilld 2018 valmistunut Suomen Pelastusalan Keskusjdrjeston strate-
gia esittdd vastaavia kysymyksid asiantuntijatoiminnan tarpeista, kuin Tuomas
Pylkkdsen diplomity6. On térkedd arvioida kehittyvad ymparistod ja ennakoida
sen haasteita. Vain muutos on pysyvad, ja muutos on my6s mahdollisuus.

Uudet teknologiat ja automaatiolaitteiden liitettavyydet avaavat mahdolli-
suuksia kustannustehokkaalle arjen ja asumisen kehittamiselle. My6s asumi-
sen paloturvallisuutta ja ennakoivaa palontorjuntaa voidaan parantaa uusien
teknisten ratkaisujen avulla. Onnettomuuksia ja riskitilanteita tapahtuu kaikil-
le. My6s teknologiaympériston haasteet koskevat eri tavoin kaikkia. Vdestora-
kenteen ja rakennetun ympériston muutokset vaikuttavat merkittavasti myos
turvallisuusympéristoon. Miten uutta teknologiaa voidaan hyodyntda raken-
nusten paloturvallisuuden kehittdmisessd nyt ja tulevaisuudessa? Diplomityos-
td saatavan tiedon avulla asiantuntijatoiminnassa pystytdan luomaan kokonais-
kuvaa turvallisuusympériston kehittymisestd sekd hyodyntdmadn saatua tie-
toa tulevaisuuden vision ja strategian edistdmisessd. Asumisen turvallisuus on
otettava huomioon entista tarkemmin, kun henkilon, usein ikaihmisen asumi-
sesta pdatetddn. Turvallisuutta on tuettava uusin, vaihtoehtoisin menetelmin,
joita uudet teknologiset ratkaisut tarjoavat.

Thminen ja teknologia tekevit asioita yhdessd myds tulevaisuudessa, joten

ldhtokohdat eivit tule ratkaisevasti muuttumaan. Ihminen on edelleen keskios-
sd. Palontorjuntaa tuleekin tarkastella laajemmalla ndkékulmalla, jossa ihmis-
ten kdyttaytymisen arviointi ja toteutettu teknologia voivat kehittda ennakoivaa
palontorjuntaa. Verkkoon siirtyva laitteistojen hallinta ja etdpalvelut ovat jo
paloturvalaitteiden kohdalla nykypdivaa. Laitteistojen tiedonkasittelykyvyn
kasvaessa henkilokohtaisten tietojen ja laitteiden on edelleen tulevaisuudessa
pysyttava kayttéjélle helppokayttoisin ja turvallisina.
Uudenlaiset ymparist6t tuovat myds mahdollisuuden palontorjuntatekniikan
toteutusten kustannusten tehostamiseen. Vieldkin kohdataan vahvoja mieli-
kuvia ja asenteita, jotka eivdt vastaa endd nykyaikaisia palontorjuntatekniikan
laitteistoja. Diplomitydn tuloksista on nostettavissa esille rakennusmaailman
vanhakantaisuus, jossa on runsaasti tilaa kehittdmiselle. Toki on samalla huo-
mioitava, ettd ainoa ongelma ei ole se, ettd rakennuttajien lisdksi konsultit ja
suunnittelijat tarvitset nopeasti kehittyvésta laitetekniikasta huomattavasti ny-
kyistd enemmain tietoa.



Asiantuntijatoiminnan kehittdminen on huomioitava yhi vahvemmin. On
hyvé etsid ajoissa vastauksia kysymykseen mitkd ovat niitd osaamisen osa-alu-
eita, joihin asiantuntijatoiminnassa tulee vaikuttaa ja kuinka tiedotus- ja kou-
lutustoimintaa tulisi kehittaa. Tietoa on muistettava tarjota kaikille tarvittaville
tahoille palontorjunnan alalla. Erityisen tarkedd on antaa tarvittava tietoa lop-
pukéyttdjille eli asukkaille, jotta he ymmartévat verkkoon liitettyjen laitteiden
merkityksen ja asian huomioimisen tirkeyden. Kaynnissa olevassa kehitykses-
sd on olemassa mahdollisuuksia my6s asenteiden kehittimisen osalta, mutta
uusien teknisten vaihtoehtojen ja ennakoivan paloturvallisuuden esille nosta-
miseksi on asiantuntijatoiminnassa siirrettdva katseita tulevaisuuteen.

Kuten aikaisemmin esitetty on hyvin tarked4 kehittdd kansainvalistd tiedon-
vaihtoa ja hakea my0s vertailupohjaa eri maiden vélilta toteutuskulttuurista.
Diplomitydsta saatu tietopohja pohjoismaista antaa hyvén alustan tarvittaville
jatkoselvityksille. Maailma muuttuu ja néin tulee aina tapahtumaan. Muutos
ndkyy my6s palontorjunnassa. Uudet tekniset vaihtoehdot, kuten IoT ovat vie-
1a mahdollisuuksia. Taman ymmartamiseksi on tehtéva jatkoselvitystyotd, jot-
ta asenteisiin pystyttdisiin vaikuttamaan ja meiddn oma suhtautumisemme ei
olisi kehityksen hidaste. On my®s selvitettava, mitkd ovat niitd ratkaisumalleja,
jotka tuovat tarvittavia hyotynikokohtia niin asukkaille kuin my6s rakennutta-
jille, jotta panostus paloturvallisuuteen koettaisiin tirkedksi. Vield tarkedmpda
on, ettd ndma nakemykset kohtaisivat toisensa.

Lauri Lehto, Suomen Pelastusalan Keskusjérjesto ry
Turvallisuusasiantuntija, Palontorjuntatekniikka



2. Alkusanat Il

Rakennusten paloturvallisuus on muodostunut kiinnostuksen kohteeksi niin
koulutuksen kuin tydtehtdvien vuoksi. Tietojohtamisen diplomi-insindori
opintojen aikana IoT ja dlyteknologia sekéd niiden tuomat mahdollisuudet oli-
vat usein esilld eri opintojaksojen yhteydessd. Ndin ollen itsellani herisi kiin-
nostus siitd, kuinka paloturvallisuuden osa-aluetta voitaisiin digitalisoida seka
mitkd ovat IoT:n ja dlyteknologian mahdollisuudet rakennuksien paloturval-
lisuuden parantamisessa. Samaan aikaan maailman markkinoilla alykkait pa-
lovaroittimet sekd muut dlykkaat turvallisuusratkaisut alkoivat yleistyd. Tama
lisasi entisestddn kiinnostusta aihetta kohtaan. Katsoin, ettd varsinkin IoT:n
tuomia mahdollisuuksia olisi syytd selvittda paloturvallisuuden parantamisek-
si. Ndin paddyin tekemédn aiheesta diplomity6té yhteistydssd Suomen Pelastus-
alan Keskusjdrjeston kanssa.

Tuomas Pylkkénen, Eteld-Karjalan pelastuslaitos
Palotarkastusinsin6ori
Diplomity6n tekija



3. Johdanto

Viime vuosina keskustelu dlykkéistd ympéristoistd on lisdantynyt kiihtyvalla
vauhdilla. Samainen kehitys on ollut néhtivissd myds rakennusteollisuudessa,
koska rakennuksien dlykkyyden lisédmisen tuomia hyotyjd ja mahdollisuuksia
on tunnistettu entistd tehokkaammin. Yhtend isona ja paljon esilld olleista asi-
oista alykkaistd ympdristoista keskustellessa on ollut Internet of Things (IoT),
joka on mahdollistanut asioita, joita aikaisemmin ei ole ollut mahdollista to-
teuttaa niin kustannustehokkaasti kuin nykyadn. Uudet teknologiat ja niiden
kehitys seki tehokas hyddyntdminen on mahdollistanut IoT:n muodostumisen
ja kehittymisen yhdeksi kiinnostavimmista kehityssuunnista. Tama kehitys-
suunta on tulossa vahvasti my6s paloturvallisuuden osa-alueelle.

Internet of Things eli esineiden Internet on madritelty useilla eri tavoilla,
koska sille ei ole toistaiseksi tehty mitdan tarkkaa maaritelmaa. IoT:ssé ei hyo-
dynneté yhtd ainoaa teknologiaa, vaan se on eri teknologioiden yhdistdmistd
toimivaksi kokonaisuudeksi. Tdémén vuoksi IoT:td voidaan pitdd paradigmana,
jossa antureilla, toimilaitteilla, ldhettimilld ja prosessoreilla varustetut fyysiset
esineet kommunikoivat keskenddn merkityksellisessa tarkoituksessa [1]. Laa-
jemmasta nakokulmasta katsottuna IoT:td voidaan pitdd my0s visiona, jolla
on vaikutuksia teknologiaan ja yhteiskuntaan [2]. IoT-anturit ja -toimilaitteet
muodostavat yhteyden fyysiseen ympéristoon, jossa niitd on mahdollista halli-
ta Internet-verkon yli. Ndiden antureiden ja toimilaitteiden avulla on mahdol-
lista kerdtéd dataa eri tavoin. Keritty data tallennetaan ja sitd voidaan analysoida
ja hyédyntid moniin eri tarkoituksiin. [1].

IoT:n etuna on se, ettd kokonaisuus voidaan toteuttaa useilla eri tavoilla
sekd useita eri teknologioita hyddyntden. IoT-arkkitehtuuri rakennetaan yleen-
sd kayttdjan tarpeiden mukaan. Ndin voidaan helposti ja kustannustehokkaasti
hyodyntédd rakennuksessa tai sen ymparistdssd olevaa tieto- ja viestintdtekno-
logiaa. Rakennuksessa olevia IoT-antureita tai —toimilaitteita voidaan hallin-
noida Internet-verkon yli omilla kayttoliittymilld tai ne voivat olla yhdistetty-
nd ja/tai integroituna yhteiseen kayttoliittymaan. IoT:n tietoliikennemalleiksi
ovat vakiintuneet suora ja yhdyskdytidviapohjainen (gateway) tietoliikennemalli.
Suorassa tietoliikennemallissa IoT-laite lahettdd ja vastaanottaa dataa suoraan
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verkosta, kun taas yhdyskaytavipohjaisessa tietoliikennemallissa IoT-laitteet
ovat yhdistetty yhdyskdytdvidn, joka ldhettdd dataa tietokantaan (database),
josta se on hyodynnettavissa [3].

Uudet teknologiat tarjoavat mahdollisuuden paloturvallisuuden parantami-
seen, jotta tulipalojen maédrad saadaan vihennettyd sekd niiden seurauksia pie-
nennettyd. Esimerkiksi Suomen rakennuskannan paloturvallisuutta parantavat
laitteistot lepadvat paljon paristokéyttoisten palovaroittimien varassa. Ne tuli-
vat pakolliseksi vuoden 2000 aikana kaikkiin asuinhuoneistoihin. Palovaroitin
on halpa henkivakuutus, mutta todellisuudessa palovaroitin puuttuu edelleen
useista asuinhuoneistoista. Lisaksi palovaroittimien huolto- ja kunnossapidos-
sa on laiminlydntejd. Suomessa tulipaloissa menehtyy vuosittain noin 70-80 ih-
mistd sekd loukkaantuu useita satoja ihmisid. Suurin osa kuolemaan johtaneis-
ta tulipaloista tapahtuu asuinrakennuksissa. Lisdksi rakennuspaloista aiheutuu
vuosittain noin 120 miljoonan omaisuusvahingot [4]. Tulipalojen vaikutukset
huomioiden, ei asuinrakennusten paloturvallisuutta parantavissa laitteistoissa
ole viimeisen kymmenen vuoden aikana tapahtunut merkittavaa kehitysta, jol-
la tulipalojen vaikutuksia saataisiin vihennettya.

Tdman tutkimuksen lahtokohtana oli selvittad voidaanko paloturvallisuu-
den osa-aluetta digitalisoimalla parantaa rakennusten paloturvallisuutta. Tyos-
sd selvitettiin IoT-teknologian tuomia mahdollisuuksia paloturvallisuuden ke-
hityksessd. Tyon yhteydessa selvitettiin lisaksi, mitd hyotyja ja uhkia IoT- ja
alyteknologian hyodyntdmiseen liittyy seka tuotiin esille IoT:n hyodyntdmisen
tuomia kustannusvaikutuksia paloturvallisuustekniikkaan ja sen kunnossapi-
toon. Tutkimuksessa tuotiin myos esille IoT:n avulla tapahtuvan datan jaka-
misen mahdollisuudet seki selvitettiin, miten IoT-teknologiaa on hyddynnetty
paloturvallisuuden kehityksessd Suomen rakennuskannassa. Tutkimusmene-
telmaksi valittiin kvalitatiivinen eli laadullinen tutkimus, koska lihtokohtana
on pyrkid saamaan mahdollisimman syvéllinen nakemys tutkittavasta ilmids-
td [5]. Tutkimustulokset kerttiin teemahaastattelujen avulla. Haastateltavia oli
yhteensa 14 yhdekséltd eri toimialalta (mm. pelastusviranomaiset, paloteknis-
ten laitteistojen valmistajat seké paloturvallisuus- ja paloteknisten laitteistojen
suunnittelijat).
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4. Markkinoilla olevat alykkaat pa-
loturvallisuutta parantavat lait-
teistot

Seuraavaksi on esitelty markkinoilla olevia dlykkaitd paloturvallisuutta paran-
tavia laitteistoja tai niiden tulevia kehityssuuntia sekd niiden ominaisuuksia.
Tdssd kappaleessa esitellddn esimerkin mukaisesti paloturvallisuutta paranta-
vien laitteiden valmistajien tuotteiden nimii ja niiden ominaisuuksia. On huo-
mioitava, ettd markkinoilla voi olla my6s muiden valmistajien tuotteita tai jar-
jestelmid, joilla voi olla samanlaisia ominaisuuksia tai toimintoja, mitd téssd
kappaleessa on tuotu esille.

Palovaroittimet

Euroopan ja Suomen markkinoille on tullut dlykkiitd palovaroittimia, joita
voidaan hallita Internet-verkon yli seké kerdtd jopa dataa niiden toiminnasta.
Niin ollen useita dlykkditd palovaroittimia voidaan pitad IoT-laitteina. Markki-
noilla olevat dlykkaat palovaroittimet hyodyntévit eri tiedonsiirtomenetelmia.
Palovaroittimien yhdistdminen Internetiin voi tapahtua esimerkiksi liittamalla
palovaroitin tilan Wi-Fi-verkkoon, yhdistdmalld se osaksi kodin automaatio-
jarjestelmaa tai hyodyntdmélld suoraan LPWAN (Low-Power Wide-Area Net-
work) radioteknologian verkkoa. Lisdksi dlykkdiden palovalottimien halytykset
ohjautuvat haluttuihin dlypuhelimiin ja niiden hallinnointi on mahdollista aly-
puhelin sovelluksella. Alykkéit palovaroittimet keriévit yleensd dataa niiden
toiminnasta. Seuraavassa on esitetty neljd erilaista édlykéastd palovaroitinratkai-
sua, jotka tdyttdvdt Suomen lainsddddnnon edellytyksend olevan yhdenmukais-
tetun tuotestandardin SFS-EN 14604 vaatimukset.

Wi-Fi-verkkoon liitettdvista dlykkiistd palovaroittimista voidaan mainita
Google Nest Protect-palovaroitin. Nest Protect -palovaroittimia on kahdenlai-
sia, paristokayttoisid sekd sahkoverkkoon kytkettdvid. Tavalliseen palovaroit-
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timeen verrattuna kyseisessi palovaroittimessa on useita eri antureita kuten:
valo-, kosteus-, liike-, lampétila-, hiilimonoksidi- sekd savuanturit. Useiden
antureiden vuoksi palovaroittimessa on useita eri toimintoja sekd ne toimivat
yhteen Nest-tuoteperheen muiden antureiden ja toimilaitteiden kanssa. Esi-
merkiksi palovaroittimen liikeanturin avulla voidaan kerdtd tietoa siitd, onko
esimerkiksi asukas kotona ja ohjata sisdlampdétilaa sen mukaan. [6]

Kodin automaatiojarjestelmain kytkettavistd dlykkaistd palovaroittimista
yksi markkinoilla oleva tuote on Fibaro Groupin valmistama palovaroitin. Pa-
lovaroitin hyodyntda tiedonsiirtomenetelmana Z-Wave standardia, jonka kaut-
ta se on liitettavissd standardia tukeviin kodin automaatiojérjestelmiin. Fibaro
Groupin élykkédssd palovaroittimessa on perinteisen savuanturin liséksi lam-
potila-anturi. Integroimalla palovaroitin kodinautomaatiojérjestelmaén voi-
daan sen avulla tehda erilaisia ohjauksia kodin muihin jarjestelmiin tai laittei-
siin. [7]

Alykkiitd palovaroittimia on mahdollista yhdistid suoraan LPWAN radio-
teknologian verkkoihin, eikd rakennuksen sisilld tarvitse ndin valttamatta olla
rakennettuna erillistd infrastruktuuria tiedonsiirtoa varten. Alueella toki tulee
olla riittavé verkkopeitto, jotta dlykkaat laitteet saadaan sithen kytketyksi. Tun-
netuimmat LPWAN-verkoista ovat LoRa ja Sigfox verkot, joista kummatkin
ovat kiytossd myos Suomessa. Smockeo on yksi dlykkaistd palovaroittimista,
jonka tiedonsiirrossa hyédynnetddn Sigfox-verkkoa. Silld on samoja toiminto-
ja kuin muissakin dlykkaissd palovaroittimissa. Sigfox-verkkoon liittamisestd
verkko-operaattori perii vuosittain maksun verkkoon liitetyista laitteista. [8]

Uusien dlykkdiden palovaroittimien lisdksi on nykyisin mahdollista yhdis-
tdd olemassa olevat palovaroittimet tai hiilimonoksidivaroittimet Internetiin.
Téma on mahdollista Roost Wi-Fi Batteryn avulla. Kyseessd on Wi-Fi toimin-
nolla varustettu 9V “dlyparisto’, jota voidaan ohjata dlypuhelinsovelluksella. 9V
paristo sopii paristokédyttdisten palo- tai hiilimonoksidivaroittimien paristoko-
teloon. Patteri on soveltuva myos sdhkéverkkoon kytkettyihin varoittimiin, jos
sen virransyottd on varmennettu 9V pariston avulla. Roost Batteryssd on muu-
tamia etuja: se ilmoittaa dlypuhelimeen hyvissa ajoin patterin vanhenemisesta,
tieto palohdlytyksestd saadaan ohjattua haluttuihin dlypuhelimiin sekd paristo-
kayttoiset palovaroittimien hélytysadni voidaan hiljentaé esimerkiksi erheelli-
sen halytyksen sattuessa. [9]
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Kodin automaatiojarjestelmat ja turvajarjestelmat

Kodin automaatiojarjestelmat ovat dlykkaita jarjestelmid, joihin on mahdollista
liittaa erilaisia toimilaitteita ja antureita, kuten esimerkiksi valaistuksen ohjauk-
sia, lampotilan mittauksia tai paloturvallisuustekniikkaa. Automaatiojérjestel-
missd yleinen malli on se, ettd toimilaitteet tai anturit liitetddn suoraan yhdys-
kaytavdan (gateway) tai niiden yhdistiminen tapahtuu erillisen hubin kautta.
Toimilaitteita ja antureita voidaan ohjata tai monitoroida esimerkiksi alypuhe-
limella Internet-verkon yli. Jarjestelmiaén liitettavat toimilaitteet ja anturit tuke-
vat yleensd vain yhté tiedonsiirtoon liittyvdd standardia. [10]. Tastd poikkeuk-
sena on Cozify, joka on valmistanut kodin automaatiojérjestelman, jossa hubin
avulla on mahdollista yhdistda eri laitevalmistajien toimilaitteita ja antureita
samaan jarjestelmién, jotka hyodyntdvat eri tiedonsiirto standardeja ja pro-
tokollia. Tdmé mahdollistaa useiden eri laitevalmistajien antureiden ja toimi-
laitteiden yhdistdmisen ja integroimisen yhteen. [11]. Automaatiojirjestelmadn
liitetyista toimilaitteista ja antureista voidaan kerdtd dataa ja niiden vilille voi-
daan tehda erilaisia integraatioita. Analysoimalla keréttyd dataa automaatiojér-
jestelma voi oppia asukkaan tottumubksista sekd havaita jopa hatétilanteita. [10].

Kodin turvajérjestelmat ovat etupéddssa tarkoitettu turvallisuuden paranta-
miseen, eivitki ole yhtd monipuolisia ratkaisuja kuten kodin automaatiojérjes-
telmat. Toimintaperiaatteeltaan ne kuitenkin toimivat kuten kodin automaati-
ojarjestelmit ja niihin voidaan yhdistd4 useita toimilaitteita ja antureita, kuten
palovaroittimia tai murtosuojauslaitteistoja. Kodin turvajérjestelmissé palve-
luun kuuluu yleensa vartiointi seké halytyskeskus palvelut. Esimerkiksi paloil-
moituksen yhteydessa halytyskeskuspdivystdjan on mahdollista monitoroida
asuintiloja kamerailmaisimien ottamien kuvien avulla. Tietoa voidaan valittda
my0s asukkaan dlypuhelimeen. [12] [13]

Automaattiset paloilmoitinlaitteistot

Automaattiset paloilmoitinlaitteistot ovat siirtyneet jo IoT-aikaan. Esimerkiksi
Siemens on kehittanyt Desigo CC:n, avoimen kiinteistonhallintajarjestelmén,
jonka avulla kdyttdjan on mahdollista hallita kaikkia kiinteistossd olevia jér-
jestelmié ja optimoida ne haluamallaan tavalla. Decigo CC:n valvomoalustaan
on mahdollista integroida myo6s turvallisuuteen liittyvid jarjestelmid, kuten pa-
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loilmoitintoteutuksia. Valvomoalusta mahdollistaa my0s erilaisten jérjestel-
mien vilisten integraatioiden tekemisen esimerkiksi paloilmoitinlaitteiston,
aanievakuoinnin, rakennusautomaation seki kameravalvonnan kanssa. Tama
mahdollistaa erilaisten jirjestelmien alaisten toimintojen toteuttamisen pa-
loilmoituksen sattuessa. Niitd ovat esimerkiksi etdyhteyden muodostaminen
paloilmoitinjérjestelmaén tietokoneelta tai mobiilisti. Etdyhteyden avulla voi-
daan monitoroida ja hallita paloilmoitinta tarkastamalla laitteiston valmiustila
tai tekemailld ilmaisimien ja paloryhmien irtikytkentdjd. Koko kiinteiston eri
rakennusautomaatio- ja turvallisuusjarjestelmid voidaan hallita yhden kayt-
toliittymén kautta. Sinteso-elinkaaripalvelu taas antaa mahdollisuuden kerita
haluttua dataa eri jarjestelmistd analysointia varten. [14]. Schneider Electricin
kehittdma EcoStructure on esineiden internetid (IoT) tukeva avoin, yhteenso-
piva arkkitehtuuri ja alusta. Paloilmoitinjérjestelmien tehokkuuden hallintaan
on kehitetty EcoStructure Fire Expert online-sovellus, joka toimii Saas-pilvipal-
veluratkaisuna. Sitd voidaan hyddyntda Schneider Electricin valmistamissa pa-
loilmoitinjérjestelmissd. Kayttoliittymé on selainpohjainen ja sitd voidaan hal-
linnoida tietokoneella sekd mobiililaitteilla kuten édlypuhelimella tai tabletilla.
[15].

Automaattiset sammutuslaitteistot

IoT- ja dlyratkaisuja on tarjolla myds automaattisien sammutuslaitteistojen
puolelle. Sprinklerilaitteistoihin on mahdollista lisdtd anturointia, joiden avul-
la voidaan monitoroida jérjestelméa reaaliaikaisesti. Monitoroinnin kohteena
voi olla esimerkiksi putkiston paineen tai pumppujen toiminnan seuranta. [16].
Monitoroinnin lisdksi sprinklerilaitteistojen alykkyytta voidaan lisitd asenta-
malla ohjaus- ja valvontakeskus, joka parhaiten soveltuu vesisumujérjestelmiin.
Ohjaus- ja valvontakeskus voi keriti ja tallentaa kaiken sen datan kaikista lait-
teistoon tehtavistd testauksista, huoltotoimenpiteistd sekd sattuneista halytyk-
sistd. Laitteiston tilan seuranta tai sen hallinta voidaan toteuttaa langallisella
kosketusndytolld, tekstiviestilld tai Internet-pohjaisella kayttoliittymalld. [17].
My®os perinteiseen sprinklerilaitteiston hélytysventtiilin yhteyteen on mahdol-
lista liittd4 erillinen testauslaitteisto, jonka avulla sammutuslaitteiston toimin-
tavarmuutta voidaan testata automaattisesti [18].
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Poistumisvalaistusjarjestelmat

Markkinoille on tullut entistd dlykkdampia poistumisvalaistusjarjestelmid, joita
on mahdollista monitoroida etdyhteydelld. Normaluxilla on markkinoilla aly-
kds poistumisvalaistusjérjestelmd, jota on mahdollista hallita dlypuhelimella tai
tabletilla Internet-verkon yli. Poistumisopasteet ja turvavalaisimet diagnosoi-
vat toimintaa itsendisesti. Jarjestelmdn komponentteihin, kuten valaisimen ak-
kuun tai valonldhteeseen tullessa vikaa, jarjestelma vilittad automaattisesti tie-
don haluttuun paikkaan. Tarvittavat huoltotoimenpiteet voidaan toteuttaa ndin
nopeasti ja tehokkaasti. [19]. Primex Wireless on taas kehittinyt Wi-Fi poh-
jaisen poistumisvalaistusjarjestelmén hallintajdrjestelmén, joka hyodyntéd ra-
kennuksen olemassa olevaa Wi-Fi verkkoa. Poistumisvalaistusjarjestelma ottaa
vastaan dataa Wi-Fi vastaanottimella ja sensoreilla varustetuista turvavalojen ja
opasvalaisimien polttimoiden ja akkujen tilasta. Hallintajarjestelméda kaytetdan
selainpohjaisella sovelluksella. Vikojen ilmaantuessa jirjestelma ilmoittaa huol-
tohenkilostolle tarpeen mukaan. Hallintajérjestelmén avulla voidaan keskittda
huoltotoimenpiteet paljon paremmin ennakoiviksi ja vikaantumisien korjaa-
minen voidaan keskittdd tehokkaammin. Valmistajan mukaan olemassa olevia
turvavalaisimia tai opasvalaisimia voidaan péivittad Wi-Fi valmiuteen. [20].

Evakuointijarjestelma

Myos evakuointiin sekd vdestonvaroittamiseen liittyvit jarjestelmat ovat kehit-
tymassd entistd alykkddmmiksi. Jarjestelmien kehittimiseen on ollut selkedd
kiinnostusta, mikd on havaittavissa useista tieteellisistd artikkeleista ja esityk-
sistd. Tutkimus- ja kehitystyo ovat keskittyneet ennen kaikkea tarkan onnet-
tomuustiedon ja toimintaohjeiden vilittdmiseen dlypuhelimiin seké erilaisten
sisapaikannusjédrjestelmien hyddyntimiseen ihmisten paikantamisessa. IoT:n
hyédyntamisen on katsottu olevan mahdollista my6s evakuointijirjestelmien
kehityksessd, koska langattomia verkkoja, rakennuksien talotekniikanjarjestel-
mid, valvontakameroita, turva- ja sisdpaikannusjdrjestelmid sekd ndiden jar-
jestelmdintegraatioita hyddyntamalld saadaan tehokkaasti aikaan jopa reaali-
aikainen tilannekuva onnettomuus- tai vaaratilanteesta. Tilannekuvan avulla
voidaan selvittdd, mité ja missd on tapahtunut, seurata onnettomuuden kehitys-
td, saada tietoa rakennuksessa tai alueella olevien ihmisten sijainnista ja tehok-
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kaasti tiedottaa ihmisid vaaratilanteesta sekd ohjata heidét turvallisinta reittia
pois vaara-alueelta. Lisaksi tatd samaa tietoa on mahdollista valittdd viranomai-
sille. [21] [22] [23] [24].

Henkilodiden paikantamiseen voidaan kéyttda useita eri teknologioita, ku-
ten WLAN kolmiomittausta ns. sormenjalkipaikannusta (fingerprint), henki-
lokohtaisien paikannustunnistimien kautta tai nykyaikaisen kameratekniikan
avulla [21] [24]. Tutkituissa jarjestelmissa toiminta perustuu pitkalti alypuhe-
linsovelluksen kautta vilitettdviin tietoihin, joiden kautta pystytddn visuaali-
sesti osoittamaan esimerkiksi rakennuksen pohjakuvaan esitettynd henkilon
ja vaara-alueen sijainti sekd osoittaa turvallisin reitti rakennuksesta tai vaara-
alueelta poistumiselle. Vaara-alueen tunnistaminen voi perustua esimerkiksi
osoitteellisen paloilmoitinjérjestelmén valittdimaéan tietoon. Paikantamisen ja
opastuksen lisdksi ihmisille on mahdollista kertoa oikeat toimintaohjeet, miten
toimia kyseisessd vaara- tai hitétilanteessa. Tilanteen kehittymistd on mahdol-
lista monitoroida esimerkiksi hallinnointikeskuksesta. [22] [23].
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5. Tutkimustulokset

Téssd kappaleessa on esitelty diplomityon teemahaastattelujen perusteella saa-
tuja tutkimustuloksia, joita on tarpeellista nostaa esille. Tutkimustuloksien tar-
keimmit asiat on tuotu esiin diplomityon johtopéitokset -kappaleessa, jossa
saatuja tuloksia on analysoitu ja pohdittu tarkemmin.

Suomen rakennuskannassa IoT:n hyédyntiminen on selkedsti yleisempad
talotekniikassa ja kiinteistdautomaatiossa kuin paloturvallisuustekniikassa.
Tutkimustulosten perusteella haastateltavat katsoivat, ettd IoT- ja dlyteknologi-
an lisddntymisen rakennuksien paloturvallisuuden kehityksessé olevan selked
jatkumo talotekniikan ja kiinteistdautomaation kehitykselle. Yleisesti katsottu-
na suuntausta pidettiin positiivisena, vaikka dlykkyyden ja uusien teknologi-
oiden lisddntymistd esimerkiksi paloturvallisuutta parantavissa laitteistoissa ei
pidetty niin nopeana kuin talotekniikassa tarkemman standardisoinnin ja lain-
sdadannon vuoksi. Yleisesti haastateltavat pitivit IoT- ja dlyteknologioita kayt-
tokelpoisena parantamaan rakennuksien palo- ja henkil6turvallisuutta.

Haastattelujen yhteydessa esille nousi yhdeksan erilaista syyta sithen, miksi
IoT- ja dlyteknologiaa ei vield hyodynnetd kovin laajasti olemassa olevissa ra-
kennuksissa tai uudis- ja korjausrakentamisen yhteydessi. IoT- ja dlytekno-
logian hyodyntdmisen vahdisyyden syyna ei ollutkaan itse teknologia tai sen
rajoitteet, vaan ennemminkin asennoituminen uuteen teknologiaan ja sen tuo-
miin haasteisiin. Seuraavassa on listattu yleisimmat syyt, jotka aiheuttavat mer-
kittdvimmat haasteet ja esteet IoT- ja dlyteknologian lisddntymiselle rakennuk-
sissa:

= Rakennushankkeeseen ryhtyvan ja kiinteistén omistajien tietdmattémyys

= Tarjotulla teknologiavaihtoehdolla ei ole referenssikohteita

= Laitevalmistajat eivat osaa esittda teknologialla saatavia hyotyja riittavasti

= Uuteen teknologiaan liittyva riskinotto

= Teknologiakustannukset

= Standardoinnin puute jarjestelmien yhteensopivuudessa ja rajapinnoissa

= Voimassa oleva lainsaddanto ei velvoita

= Suunnittelijoiden osaamisen taso

= Uuden teknologian kayttamisen pelko
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Paloturvallisuutta parantavat laitteet ja jarjestelmét ovat yleensa olleet sul-
jettuja jarjestelmid. Suljetut ekosysteemit voivat aiheuttaa sen, etteivit jérjes-
telmat ole helposti yhteensopivia. Tdémén vuoksi uutta teknologiaa ei voida
hyodyntia riittdvin kustannustehokkaasti ja helposti. Tutkimustulosten perus-
teella paloturvallisuuslaitteistojen sekd - jarjestelmien integrointien helpotta-
miseksi rajapintojen tulisi olla entistd avoimempia. Tdma mahdollistaisi kus-
tannustehokkaamman ja helpomman jérjestelmdintegrointien toteutuksen ja
tiedonsiirron onnistumisen. Uudemmissa turvallisuuslaitteistoissa tai -jérjes-
telmissd rajapintojen avoimuuteen liittyviin asioihin on laitevalmistajien toi-
mesta ryhdytty kiinnittdiméén entistd enemman huomiota. Téstd syystd jarjes-
telmiintegraatiot ovat jo huomattavasti helpompia toteuttaa, koska jarjestelmat
tukevat laajasti eri protokollia. Rajapintojen lisdksi jarjestelmien vililla liikku-
vien dataformaattien tulee olla sellaisia, ettd tieto siirtyy helposti jarjestelmien
valilld sekd jarjestelmdt osaavat tunnistaa ja lukea timin tiedon.

Teknologian lisddminen ja jarjestelmien tekeminen entistd dlykkdammiksi
tuovat toimintaan lisdd haasteita ja riskejd. Esimerkiksi laajoihin raatéloityihin
jarjestelmdintegraatioihin kuuluu ohjelmistojen paivittimiseen liittyva riski.
Péivitettdessa jarjestelmdn yhtd osaa ei voida valttdmétta tietdd, miten se tu-
lee vaikuttamaan jarjestelmén muihin osiin. Lisaksi on kdytdnnon esimerkkeja
siitd, miten toteutuksessa jarjestelmien vilinen kieli on jadnyt médrittelematta,
jonka vuoksi jarjestelmat eivit ole toimineet toivotulla tavalla. Varsinkin turva-
laitteistojen yhteentoimivuus tulee varmistaa hyvissé ajoin.

IoT-teknologiassa hyédynnetddn usein langattomia ja paristolla toimivia
antureita ja laitteita. Haastattelujen perusteella langattomuutta tai paristokayt-
toisyytté ei pidetty merkittdvanad uhkana toimintavarmuudelle, varsinkaan, jos
jarjestelmidssd on riittavasti dlykkyyttd ilmoittaa hyvissd ajoin virtaldhteen lop-
pumisesta tai siité, ettd langaton yhteys IoT- laitteeseen on poikki. Paloturval-
lisuutta parantavan jérjestelman ollessa kokonaan tai osin langaton jarjestelmi,
on sen suunnittelussa huomioitava, ettei signaalin hdvidminen jérjestelméssd
tai sen osassa aiheuta suurta katastrofia koko jarjestelman toimintavarmuudel-
le. Paristokdyttoisien antureiden ja laitteiden osalta on erityisesti kiinnitettidva
huomiota niiden huolto- ja kunnossapitotoimintaan sekd niiden tuomiin kus-
tannusvaikutuksiin.

Haastatteluissa tirkedksi tekijaksi nousivat laitteistojen, jarjestelmien ja so-
vellusten helppokayttdisyys. On erityisen tirkedd muistaa niiden kayttdjalah-
toisyys yllapidon ja loppukayttdjan tarpeiden nakokulmasta. Ndma asiat tulisi
huomioida jo jirjestelmien ja sovellusten kehittdmisen yhteydessd, jotta ongel-
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mia ei esiintyisi rakennuksen yllédpitovaiheen alkuvaiheilla. Jarjestelmid ja so-
velluksia hyddyntévien henkiloiden tulee voida helposti omaksua niiden kayt-
to.

Datan kerddaminen on yksi IoT:n oleellisimmista asioista. IoT-antureista
ja -toimilaitteista keritty data tallennetaan yleensa pilvipalveluun, josta se on
hyodynnettdvissa tarpeen mukaan. Rakennuksien dlykkaista laitteista ja jérjes-
telmistd kerdtyn datan hyodyntaminen oli haastateltavien mukaan vield alku-
tekijoissddn, mutta selkeésti kasvamaan péin. Datan kerddminen ja sen hyo-
dyntdminen néhtiin tarpeelliseksi my6s paloturvallisuustekniikassa, koska tu-
levaisuudessa kehittyneelld analytiikalla datasta saadaan rikastettua tiarkeddkin
informaatiota, joka voi tarjota aivan uutta tietoa, osaamista tai jopa aivan uusia
liiketoimintamahdollisuuksia.

Haastattelujen perusteella kerdtyn datan hyddyntamisesté katsottiin olevan
eniten hy6tyd palo- ja henkil6turvallisuuteen liittyvien laitteistojen ennakoi-
van huollon toteutuksessa. Dataa hyodyntdmalld saadaan varmistettua, etteivit
laitteistot pddse vikaantumaan ylldttden. Tulevaisuutta ajatellen keréttya dataa
rikastamalla on mahdollista saada aikaan uutta tietoa, jolla my6s paloturvalli-
suutta saadaan parannettua. Dataa rikastamalla voitaisiin esimerkiksi kehittaa
olemassa olevia tuotteita ympéristoihin sopivammiksi tai laadukkaamman pal-
velun kehittdmiseksi. Laitevalmistajien edustajien mukaan datan kerdamisesta
ja sen rikastamisesta saadut hyodyt koskevat ennen kaikkea palvelutoiminnan
kehittamistd. Lisdksi tulevaisuudessa ihmisten toiminnasta kerattyd dataa voi-
taisiin hyodyntdd onnettomuuksien ehkdisytoiminnassa, esimerkiksi ihmisten
kayttaytymisen seuraamisessa palohdlytys- tai onnettomuustilanteissa.

Datan kerddmisessd on huomioitava ennen kaikkea tietosuojaan liittyvét
asiat. On tarkedd huomioida, ettd rakennuksista kerdtyssd datassa voi esimer-
kiksi olla yksityisyyden suojaan liittyvaa tietoa. Taman vuoksi kerattdvan datan
osalta on tarvetta etukdteen miettid, mitd dataa on tarvetta kerdté, kenelle sitd
jaetaan sekd keiden kaikkien sitd tarvitsee hyddyntéd. Télld tavoin pystytddn
esimerkiksi ennaltaehkédisemaén dataan liittyvid vaarinkaytoksia.

IoT:n suurimman uhkan muodostaa tietoturvallisuuteen liittyvit uhat, jot-
ka on otettava huomioon toiminnan koko ketjussa aina fyysisisti laitteista jéar-
jestelmien rajapintoihin, tietoverkkoon ja niiden sovelluksiin. Suomessa on jo
tapahtunut rakennuksiin ja niiden rakennusautomaatioon kohdistuneita hyok-
kayksid, joiden vuoksi esimerkiksi kahdesta asuinkerrostalosta saatiin katkais-
tua lammot pois jarjestelméd vastaan kohdistuneen palvelunestohyokkiyksen
avulla. Riittdvén tieto- ja kyberturvallisuuden varmistaminen on elintarked osa
nykyisid ja tulevaisuuden turvajérjestelmia.
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6. Johtopaatokset

Johtopaitoksend voidaan todeta, ettd IoT- ja dlyteknologiaa hyodyntdmalld on
mahdollista parantaa rakennusten paloturvallisuutta. Niiden teknologioiden
hy6édyntiminen Suomen rakennuskannassa on kuitenkin vield varsin véhaista,
vaikka alykkiitd paloturvallisuusratkaisuja on jo tullut Suomen markkinoille.
Tutkimustulosten perusteella syyt IoT- ja dlyteknologian véhiiseen hyddynta-
miseen eivit liittyneet niinkédén itse teknologiaan, vaan asenteisiin uutta tek-
nologiaa kohtaan. Tédman lisdksi IoT- ja dlyteknologian tuomia hy6tyja ei ole
osattu tunnistaa riittdvdn hyvin.

Lisdadamalld paloturvallisuutta parantavien laitteistojen dlykkyytta tai hyo-
dyntdamalla niissd IoT:t4, voi rakennuksien paloturvallisuus parantua nykyti-
lanteeseen verrattuna. Tutkimustuloksissa esille nousi nelja paitekijaa, joilla
on vaikutusta paloturvallisuuden kehitykseen hyodyntéessd IoT- ja dlytekno-
logiaa: 1) toimintavarmuuden parantaminen, 2) onnettomuuksien ehkdisy, 3)
pelastusviranomaiselle reaaliaikaisen tiedon vilittdminen ja 4) talotekniikan
olosuhdeanturoinnin hyddyntdminen. Edelld mainitut tekijat sekd muut sithen
oleellisesti linkittyvit asiat on esitetty kuvassa 1.

Turvallisuustekniikan etuna on se, ettd se toteuttaa turvallisuutta jatkuvasti,
mika takaa ennakoivan toiminnan ja jatkuvuuden hallinnan. Toimintavarmuus
on yksi turvalaitteistojen oleellisimmista tekijoistd. IoT:n my6td toimintavar-
muus parantuu ennen kaikkea parempien etakdyttomahdollisuuksien myo6ta.
Etakayton avulla mahdollistetaan laitteiden ja jarjestelmien monitorointi mo-
biilisti mistd tahansa, jolloin laitteiston tilaa voidaan tarkkailla nykyistd parem-
min. Etdkdyton mahdollisuuden lisdksi paloturvallisuutta parantavat laitteistot
muuttuvat tulevaisuudessa entistd dlykkdammiksi. Niihin lisattava anturointi
mahdollistaa ymparistossa tapahtuvien olosuhteiden muutoksien tunnistami-
sen entistd tehokkaammin, mikd voi auttaa vihentimdan esimerkiksi erheel-
listen palohilytysten syntymistd. My0s laitteiden diagnostiikka kehittyy, jolloin
laitteisiin tulleet viat pystytddn tunnistamaan ja korjaamaan nopeasti. Néin ol-
len laitteiden huolto- ja kunnossapitotoiminta voidaan toteuttaa ennakoivasti.
IoT:td hyddyntamalld voidaan estdd onnettomuuksien syntymisté tai rajoittaa
niiden vaikutuksia. Tehokkain keino ehkdista tulipaloja on estdd niiden sytty-
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Kuva 1. IoT paloturvallisuuden kehityksesséa

minen. IoT:n ja jarjestelméintegraatioiden avulla mahdollistetaan esimerkiksi
sdhkovirran katkaiseminen laitteista, kun anturit havaitsevat tulipalon riskin.
IoT tarjoaa myos tehokkaan ratkaisun vilittad tietoa dlypuhelinsovelluksiin ih-
misten varoittamiseksi alkaneesta vaaratilanteesta sekd ohjeistamiseksi toimi-
maan oikein eri onnettomuustilanteissa. Lisaksi antureista ja laitteista keréttya
dataa voidaan hyodyntaa tulipalojen ehkaisemiseen vilillisesti esimerkiksi on-
nettomuuksien tutkinnan yhteydessa tai tutkiessa tyontekijéiden turvallisuus-
kayttaytymista.

IoT-ratkaisuna toteutettujen talotekniikan tai paloturvallisuutta parantavi-
en laitteistojen kautta saatua tietoa voidaan vilittad esimerkiksi alueen pelas-
tusviranomaiselle. Reaaliaikaisen tiedon avulla tulipalon kehitystd on mahdol-
lista seurata jo hélytysajon aikana, mikd mahdollistaa entistd nopeamman ja
tehokkaamman sammutus- ja pelastustoiminnan.

Tulevaisuudessa paloturvallisuutta parantavan laitteiston lisdksi taloteknii-
kan olosuhdeanturointia on mahdollista hyddyntaé paloturvallisuuden kehi-
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tyksessd. Olosuhdeanturointia voidaan hyddyntai tulipalojen havaitsemiseen,
tulipalon kehityksen ennustamiseen sekd ihmisten paikantamiseen ja kayttay-
tymisen seuraamiseen. Rakennusten IoT-pohjaisten kiinteistonautomaatiojér-
jestelmien yleistyessd talotekniikan eri jarjestelmat voidaan integroida helpom-
min ja kustannustehokkaammin yhteen. T4lloin rakennuksessa olevista antu-
reista kerdttyd tietoa voidaan kayttda useissa eri toiminnoissa ja ohjauksissa.
Téamad lisdd rakennusten turvallisuutta, koska jarjestelmiéd voidaan hallita yh-
destd kayttoliittymastd, mika taas helpottaa eri antureista ja toimilaitteista ke-
ratyn tiedon yhdistamista.

IoT:n hyodyntdmisen suurimmiksi uhkiksi muodostuivat puutteet tieto- ja
kyberturvallisuudessa sekd tietosuojaan liittyvissd asioissa. Nama uhkatekijat
ja riskit katsottiin kuitenkin olevan hallittavissa, minka vuoksi niiden ei kat-
sottu muodostavan estettd IoT:n hyodyntamiselle paloturvallisuudessa. Viime
vuosina kiinteistdautomaatiojdrjestelmid kohtaan tapahtuneet kyberhyokka-
ysten todettiin olevan mahdollisia my6s paloturvallisuustekniikkaa kohtaan.
Sen vuoksi onkin erityisen tdrkedd, ettd riittavéstd tietoturvasta huolehditaan
IoT-arkkitehtuurin kaikissa kerroksissa seka kaikkien jarjestelmakokonaisuu-
teen kuuluvien toimijoiden ja henkildiden toimesta. Tieto- ja kyberturvallisuu-
den liséksi on huomioitava tietosuojaan liittyvit asiat, joista ajankohtaisimpana
esille nousivat EU:n tietosuoja-asetuksen tuomat velvoitteet.

Paloturvallisuutta parantavia laitteistoja koskevat standardit mahdollis-
tavat IoT-teknologian hyddyntamisen niissd. Markkinoilla olevissa laitteissa
IoT-teknologialla ei ole korvattu mitdédn standardien vaatimusten mukaisuutta,
vaan dlykkyyttd on tuotu standardien vaatimustason lisaksi. Samalla laitteesta
on voitu tehdi entistd hyodyllisempi ja kiinnostavampi. Tulevaisuudessa tuli-
si kiinnittdd huomioita paloturvallisuutta parantavien laitteistojen yhteenso-
pivuuteen muiden talotekniikanjdrjestelmien kanssa. Erityisesti huomio tulisi
kohdistua rajapintojen avoimuuteen, tiedonsiirrossa kaytettaviin dataformaat-
teihin sekd niiden standardien kehittdmiseen. Tdéma mahdollistaisi entistd hel-
pommat jirjestelméintegraatiot, jotka toisivat myos kustannussaastoja. Kustan-
nussadstoja syntyy myos paloturvallisuutta parantavien laitteistojen ylldpidosta
kohteissa, joissa on paljon paloturvallisuustekniikkaa. IoT- ja édlyteknologian
hyodyntamisestd kustannussadstot tulisivat laitteiden etdkaytostd, huolto- ja
kunnossapidon ennakoivammasta toiminnasta sekd langattomien antureiden

Kiiytosti.
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Internet of Things (loT) eli esineiden Internet on saavuttanut maailmanlaajuisesti val-
tavaa huomiota, koska sen avulla on mahdollista digitalisoida fyysinen maailma. loT-
teknologia on yleistymassa myos paloturvallisuutta parantavissa laitteistoissa ja jar-
Jestelmissa seka rakennuksien talotekniikassa. Taman tyon tarkoituksena on selvittaa,
voidaanko loT-teknologiaa hyodyntamalla parantaa rakennuksien paloturvallisuutta.
Lahtokohtana on selvittaa mita hyotyja ja uhkia teknologiaan liittyy seka voidaanko tek-
nologiaa hyodyntamalla saada aikaan kustannussaastoja paloturvallisuustekniikasta
Ja sen kunnossapidosta. Lisaksi tavoitteen on selvittaa loT:n avulla tapahtuvan datan
jakamisen mahdollisuuksia seka miten loT- ja alyteknologiaa on hyodynnetty palotur-
vallisuuden kehityksessa Suomen rakennuskannassa.
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