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Sisalto

Tassa artikkelissa tutkitaan niin kutsuttujen dlykkdiden jarjestelmien nykyista sukupolvea. Naihin jarjestelmiin
viitataan joissakin yhteyksissa termilla kotiautomaatio, vaikka kyseisia jarjestelmia on alettu kayttaa yha
enenevassa maarin yritystoiminnassa, erityisesti pienyritysten liiketiloissa. Kyseisilla jarjestelmilla on monia eri
tehtavia,mutta tassa artikkelissa ndita jarjestelmia kasitellaan vain tilojen turvallisuussovellusten merkityksessa.
Muut sovellukset, kuten vesivuotojen havaitsemiseen, lammityksen automaattiseen valvontaan seka kaasun ja
tulipalojen havaitsemiseen tarkoitetut sovellukset ovat vakuutusyhtididen kannalta tarkeita ja jotkut tutkituista
ongelmista vaikuttavat myos naihin toimintoihin.

Mika on dlykads jarjestelma?

Alykkaan jarjestelman ymmarretaan yleisesti olevan verkosto, joka liittaa toimitiloissa olevat &lylaitteet toisiinsa.
Vaikka dlylaitteet voivat toimia my0ds itsendisesti (kuten ohjelmoitava valokytkin), tallaiset laitteet on yleensa
tarkoitettu liitettaviksi (tavallisesti langattomaan) dlykkaaseen jarjestelmaan, jota ohjataan tavallisesti
keskitetysti kayttoliittyman keskusyksikén kautta. Alylaitteella tarkoitetaan laitetta, joka toimii ainakin jollakin
tasolla itsenaisesti ja joka kykenee yhdessa jarjestelman muiden laitteiden kanssa vastaamaan tai reagoimaan
ympadriston tapahtumiin tavalla, joka tuo lisdarvoa kayttajalle, joka ei voi saada kyseista toimintaa aikaan
yksittaisilla "passiivisilla” laitteilla. Toisaalta on olemassa myds suunnittelufilosofioita, jotka perustuvat sille
ajatukselle, ettd jarjestelmdn kdytossa olevat laitteet ovat passiivisia ja itse jarjestelman alykkyys sijaitsee
keskusyksikossa.

Suurin osa naista laitteista saa tehonsa sisaanrakennetusta akusta. Yleisimpia laitteita ovat multimedian,
valaistuksen, lampétilan, turvallisuuden, valvontakameroiden, kulunvalvonnan ja palontunnistuksen ohjaus- ja
valvontalaitteet. Alykas toiminto on esimerkiksi sité, ettd jarjestelmén ohjelmisto tallentaa anturijarjestelmaltaan
saamiaan tietoja ja tekee taman jalkeen jonkin ihmisohjauksesta riippumattoman toiminnon, kuten valmistelee
esimerkiksi omistajansa kotiintuloa saatamalla lampatilaa, aktivoimalla valaistusta, avaamalla autotallin oven,
kaynnistamalla kotiviihdejarjestelman jne. Jotkin jarjestelmat voivat jopa avata ulko-oven, jos omistajan
havaitaan olevan ldahelld.Monet laitteet edellyttavat jonkinasteista alkuvuorovaikutusta, jotta niiden toiminnan
voidaan katsoa olevan "dlykasta”. Kayttomukavuuden lisdksi nadilla jarjestelmilla voi olla myds energiaa sadstava
vaikutus.

Muita mahdollisia ominaisuuksia voi olla esimerkiksi laitteiden hallinta katevasti useammasta kuin yhdesta
sijainnista tai etdayhteydelld Internet-yhteydessa olevalla dlypuhelimella, tabletilla, tai tietokonepaatteelta.
Jarjestelman ja "isdntapalvelun” valilla voi olla my&s kaytdssa verkkoyhteys tietojen kerdamiseksi, paivitysten
lahettamiseksi, pilvitallennustilan tarjoamiseksi ja/tai paatelaitteeseen liittamiseksi.

Keskusyksikko on yleensa dlykkaan jarjestelman erillinen osa, jonka toiminta muistuttaa hyvin paljon
turvajdrjestelmien ohjaus- ja valvontalaitteiden toimintaa. Keskusyksikko voisi yhta hyvin olla yhdistettyna
tuotteeseen, joka tavallisesti [0ytyy kotoa tai tydpaikalta, mutta joka osallistuu jarjestelman toimintaan
(ilmastoinnin ohjauslaite, televisiovastaanotin tai jopa jaakaappi).



Mitka ovat mahdolliset ongelmat?

On tarkeda huomioida, etta naita tuotteita ja palveluita on kehitetty niin kutsutun esineiden Internetin (loT)
saralla. Tuotteilla olisi hankalaa paasta markkinoille perinteisten palontorjunta- ja turvallisuusjarjestelmien
kautta. Vaikka niiden suunnittelijoilla nayttaakin olevat erittdin kehittyneet taidot "trendikkdiden” jarjestelmien
suunnittelemiseen, naihin taitoihin ei kuitenkaan nayta kuuluvan turvallisuusnakdkohtien huomioiminen.

Turvallisuuden ja yksityisyyden ollessa vaarassa sellaisia perusturvatoimia, jotka ovat perustavanlaatuisia muualla
tietokone- ja verkkoaloilla, ei ndytetd ymmarrettavan, niita laiminlyddaan tai niita on toteutettu huonosti. Itse
asiassa esineiden Internet perustuu ajatukseen, josta suunnittelijatkin saattavat olla tietoisia. Taman ajatuksen
mukaan miljoonien pdivittdin kdytettavien tuotteiden tulisi olla nakyvia toisilleen eika sijaita kybersuojien takana,
joiden tarkoituksena on eristaa ne.

Lukuisat markkinatoimijat kilpailevat saadakseen tuotteensa markkinoille niin nopeasti kuin se vain on
mahdollista lisdtakseen omaa markkinaosuuttaan. Turvallisuustuotteen suunnittelussa arvostetaan naenndisen
vahan tuotteen turvallisuusperiaatteita, joista vahdisimpana ei voida pitda taysin kehittyneen
tietoturvavalvonnan tarvetta. Osa ndiden tuotteiden myynti- ja markkinointimateriaalista voi olla
harhaanjohtavaa esimerkiksi siltd osin, etta tiedot valitettaisiin poliisille.

Alykkaiden jarjestelmien markkinoilla, joissa toimijoina on télld hetkelld Applen, Googlen ja Samsungin kaltaisia
merkittavia nimid, on se, ettd nama "raskaan sarjan” toimijat pyrkivat saamaan markkinoita omaksumaan heidan
omistuksessaan olevia kayttoprotokollia, minka seurauksena kaikkien jarjestelmdssa olevien laitteiden on oltava
yhteensopivia kyseisen protokollan kanssa. My0s yleishyddylliset yritykset (kuten kaasu- ja sahkoyritykset jne.)
ovat myos erityisen merkittavassa asemassa hyddynnettdessa tekniikkaa taysimaardisesti. Yrityksilla on valtavat
resurssit ja verkostot toiminta-alueellaan. Koska alykkaille jarjestelmille ei ole yhta sovittua kansainvalista tai
teollisuudenalakohtaista standardia, markkinat ovat tassa kehitysvaiheessa hyvin hajanaiset
yhteensopivuusongelmien takia.

Tama yhteensopivuusongelma ulottuu lisdksi jarjestelman verkkoteknologiaan, joka saattaa hyodyntaa
perinteista lyhyen kantaman tiedonsiirtoa, kuten paikallisverkkoa, Wi-Fi-tai Bluetooth-yhteytta tai pienta
joukkoa uusia, pienitehoisia verkkoja, jotka on kehitetty erityisestirajalliselle tietomaaralle, jota on vaihdettava
alykkaan jarjestelman komponenttien valilla. Tama on siis yksi ongelma lisaa mahdollisen
yhteensopimattomuuden vyyhtiin.

Joissakin dlykkaiden jarjestelmien keskusyksikdissa kayttaja tai asentaja voi liittaa eri tuotemerkkien alylaitteita
jarjestelmaan, jos ne ovat yhteensopivia paikallisen langattoman verkon ja keskuksen kanssa.Nama niin kutsutut
"avoimet ekosysteemit” muodostavat siten kilpailevat markkinat niille jarjestelmille, joissa kaikki laitteet kuuluvat
saman tuotemerkin piiriin. Mahdolliset vaikeudet saattavatkinjohtua siit3, etta koska alykkaan jarjestelman
kaikkia komponentteja ei ole suunniteltu yhteensopiviksi. Talldin jarjestelman toiminnallisuus saattaa karsia tai
siind saattaa esiintya tietoturvapuutteita.

Alan suunnittelijat pitavat erittdin tarkeana kdyttéonoton ja toiminnan yksinkertaisuutta (mutta usein jaavat
tavoitteista). Tama voi johtua suurelta osin heidan toiveestaan tehda tuotteista sopivia ja houkuttelevia,
esimerkiksi tee se itse (DIY) -ostajien tai sahko-tai [dmmitysjarjestelmiin suuntautuneisiin asennuksiin. Voi olla,
ettd tietyt laitteet noudattavat tunnustettuja kansallisia tai kansainvalisia standardeja, kuten EN 5013X -
standardeja, mutta talldinkin kyseessa on hyvin pieni vahemmisto.



Nain ollen, vaikka usein oletetaankin, etta hyvaksytyt palontorjunta- ja turva-alan yritykset ovat asentaneet
alykkaiden jarjestelmien laitteita, maakohtaisesti tama voi olla ristiriidassa alakohtaisen tarkastuskaytantojen ja
ohjeiden kanssa, mikali komponentit eivat ole sovellettavien palo-/turvallisuusstandardien mukaisia. Tasta
seuraa mahdollisestise, etta kyseiset jarjestelmat eivat voi valttamatta saada vakuutusyhtididen hyvaksyntaa,
jos vakuutusyhtio edellyttdaa vakuutusturvan myontamiseksi jarjestelmaa, joka vastaa palontorjunta-
/turvallisuusstandardeja. Lisaksi ei-hyvaksyttyjen yritysten asentamat jarjestelmat eivat todennakaoisesti kuulu
rutiinitarkastusten tai ehkaisevan huollon piiriin eika turvallisuushenkil6stda voida todennakdisesti kouluttaa
asianmukaisesti.

Lisaksi kuitenkin alykkdiden jarjestelmien valmistajat nakevat perinteisen palontorjunta- ja turvallisuusalan
kohdemarkkinoinaan. Himmentavaa kuitenkin sindnsa on, etta jotkut dlykkaiden jarjestelmien palveluntarjoajat
tarjoavat vastaavanlaisia hyvin tunnettujen halytysten vastaanottokeskusten palveluja, joista aikaisemmin on
tehty sopimuksia vain hyvaksyttyjen jarjestelmien palveluntarjoajien kanssa. Talléin on mahdollista, etta
vakuutusyhtioita johdetaan harhaan antamalla olettaa, etta alykas jarjestelma on tdysin pateva ja
tunnustettujen standardien mukainen ainoastaan siksi, etta se on yhdistettavissa sidosryhmien tuntemaan
halytysten vastaanottopalveluihin, jotka toimivat perinteisilla palontorjunta- ja
turvallisuusjdrjestelmamarkkinoilla.

Erityishuomautus

Vakuutusyhtididen ja muiden sidosryhmien ei tule sekoittaa tassa artikkelissa kuvattuja tuotteita viime aikoina
kayttoonotettuihin dlypuhelinsovelluksiin, joita valtavirtaan kuuluvat palontorjunta- ja turvajarjestelmiin
erikoistuneet palveluntarjoajat ovat tuoneet markkinoille. Niiden avulla kdyttaja voi ohjata ja hallita jarjestelmaa
Internetin kautta tarjottavalla etdyhteydelld, edellyttaen, etta toimittaja voi osoittaa, etta sovellus on suojattu
riittavalla tavalla kyberhyokkaysten ja vaarien halytysten varalta. Talloin vakuutusyhtio voi hyvaksya tallaisen
jarjestelmatoiminnan muodon, joka tdlla hetkella kasvaa nopeasti kdyttdjien keskuudessa. Yksi tapa, jolla
jarjestelman tarjoaja voi vakuuttaa kayttajan tai taman vakuutusyhtion siitd, ettei sovellus sisalla
tietoturvapuutteita, on osoittaa todisteet asiamukaisuudesta. Tama voidaan tehda esimerkiksi tunnustetun
testaus- ja sertifiointiorganisaation myontaman suorituskykyvarmenteen avulla.

Erityiset turvallisuuskysymykset

Useissa eri tutkimuksissa ja raporteissa, joista jotkin ovatluotettavien organisaation laatimia, on [6ydetty
laajoja turvallisuuspuutteita dlykkdissa jarjestelmissa.

Naista esimerkkeina ovat seuraavat:

¢ heikko, yksittdiseen tekijaan perustuva todennus

e jdrjestelmat, joiden kautta murtautumalla paastaan kasiksi videosuoratoistoon
e heikot salasanan palautusmekanismit

e epdonnistuneita kirjautumisyrityksia koskevan rajoituksen puuttuminen

e epaluotettavat pilvi- ja mobiilikayttoliittymat

e perustavanlaatuiset puutteet turvallisuusasetuksissa

e turvallisuusasetukset vaarantava salauksen puute

Tilojen turvallisuuden etavalvonta muodostaa kuitenkin vakavan uhan turvallisuudelle, jos tilojen omistaja ei ole
ainoa, joka tilaa valvoo.



Hakkereille altistuneiden laitteiden ja jarjestelmien tietoturvahaavoittuvuudet alkavat kiertda nopeasti vaarilla
verkkosivustoilla. Esimerkiksi joissakin sahkoisissa lukoissa havaittuja haavoittuvuustietoja on jaettu laajasti.
Hakkerin murtautumistarkoituksessa tilapdisesti hakkeroima lukko ei vdlttdmatta anna omistajalle mitaan
vihjetta siitd, miten vahinko tapahtui.

Niinkin vahapatoinen asia kuin termostaatin hakkerointi voi tarjota murtautujalle arvokasta tietoa esimerkiksi
siitd, onko perhe kotona vai lomamatkalla. Jos suojaukset ovat helposti murrettavissa, hakkeri saa kayttoonsa
valtavasti tietoa, kuten sen, onko ulko-ovi tai autotallin ovi lukittu jne. Myds henkil6tiedot, luottokorttitiedot
mukaan luettuna, voivat olla vaarassa. Laite voi muodostaa Internet-yhteyden automaattisesti ilman, etta
omistaja ymmartaa taysin sen merkitystd. Kayttdjalla ei tavallisesti ole valtaa siihen, millaisia tietoja
isantdapalvelun kayttoon tarjotaan.

Sen lisdksi, ettd isantdpalvelu voi kerdta keskusyksikosta tietoja, silla voi myods olla kyky hallita sita tietyilla
tavoilla. Lisaksi se saattaa voi olla este palvelun tarjoamiselle (esimerkiksi riitatapauksissa). Jos suojaus on
riittdmaton, hakkeri voi mahdollisesti kaapata nama oikeudet. Ymmarrettavaa on, etta uusien
kotitalouslaitteiden omistajat eivét yleensd maarita laitteen kayttdjatunnusta ja salasanaa verkossa, vaikka he
ymmartaisivatkin, miksi niin tehdaan. Siksi ensimmadiset satoja tuhansia laitteita sisaltavat bottiverkot, joissa
botit pommittavat kohteitaan viesteilld sabotointitarkoituksissa, on jo havaittu.

Tulevaisuudenndkymat

Alykkaat jarjestelmét vaikuttavat ndennaisesti houkuttelevilta ja niita tarjoavat yritykset ovat tavallisesti suuria ja
taloudellisesti vahvoja yhtioita, joilla on kunnianhimoiset tavoitteet kyseisella sektorilla. Perinteisten ja
konservatiivisten yritysten innovaatio- ja markkinointiosastot, kuten yleishyodyllisten palvelujen tarjoajat,
kansalliset verkko-operaattorit, kuluttajaelektroniikan toimittajat ja vakuutusyhtiot voivat nahda alykkaiden
tuotteiden osoittavan edistyksellista Iahestymistapaa teknologiaan ja innovatiivisiin kuluttajaetuihin. Yleis6 on
taipuvainen luottamaan kyseisiin instituutioihin mutta muuttuuko tama kasitys, jos niiden johtajat eivat ymmarra
kuluttajille tasta aiheutuvia riskeja?

Hyodyntamalla kotiautomaatiolaitteiden haavoittuvuuksia hyokkaajat voivat kerata tietoa kohteistaan ja
vaarantaa heidan omaisuuden, yksityisyyden ja turvallisuuden seka tarkkailla samalla heidan
kayttaytymismallejaan. Olisi ironista, jos alykkaita turvallisuuslaitteita hankkineet joutuisivatkin siten alttiimmiksi
rikoksille kuin jos he eivat olisi hankkineet mitaan laitteita. Odotettavissa on kuitenkin, etta vuoteen 2020
mennessa kaytossa on noin 50 miljardia loT-laitetta. Talloin voidaan myos kerata valtavia maaria tietoja vaeston
kayttaytymisesta.

Kaupallisella puolella yritykset ovat pitkadan tunnustaneet taloudelliset edut, jotka liittyvat lammitykseen,
ilmanvaihtoon ja ilmastointiin rakennusten hallintajarjestelmissa. Palontorjunta ja turvallisuuden valvonta on
yhdistetty ndihin jarjestelmiin jo useiden vuosien ajan. Tarkeimmat rakennushankkeet, olivatpa ne sitten
suunniteltuja tai spekulatiivisia, todenndkoisesti osoittavat, etta alykas rakennuksen hallinta on
sisadnrakennettua. Onko olemassa vaara, etta markkinoilla olevien kuluttajatuotteiden huono turvallisuus voi
heikentaa markkinoita? Ainakin uusia rakennuksia koskevia markkinastandardeja on olemassa ja niita sovelletaan
ainakin viestintdvaylien osalta. Tallaisia standardeja ovat muun muassa kotien ja rakennusten
elektroniikkajarjestelmia koskeva EN 50090-standardi. Talla valin alykkaat jarjestelmat ovat alkaneet tunkeutua
pienyrityssektorille.

Joidenkin vakuutusyhtididen uskotaan nakevan alykkaat jarjestelmat sellaisina, etta ne pystyvat parantamaan
tuloksia paremman dlykkyyden kautta. Kotitalouksiin keskittyvilla vakuutusyhtigilla olisi mahdollisuus saada
kayttoonsa suuri tietomaarid, joista ne voivat muodostaa hyvin tarkan kuvan liiketoiminnastaan ja asiakkaidensa
kayttaytymisesta. Yksilotasolla voitaisiin seurata kdyttOasteita ja vakuutuksenottajia voitaisiin palkita sen
perusteella, lammittavatko he talojaan asianmukaisesti ja valvovatko he niiden kosteustasoja seka turvallisuutta
talojen ollessa tyhjillaan. Vakuutusyhtididen haasteena voi olla se, ettd voidakseen asettaa itsensa siihen
asemaan, etta ne voivat saada ndita tietoja, ne saattavatkin tahattomasti tukea sellaisten
turvallisuusjarjestelmien kayttoonottoa, jotka muodostavat turvan sijasta turvallisuusriskin.

Lisaksi vakuutuksenottajia, joita nyt houkutellaan tai rohkaistaan ottamaan kayttoon alykkaita jarjestelmia, on
vaikea vakuuttaa asianmukaisen jarjestelman tarpeesta. Vakuutusyhtididen tuleekin seurata alan kehitysta.
Markkinoiden kehittyessa, alykkaiden laitteiden alalla, tarvitaan vaikuttamista yhteisten kdytanteiden
kayttoonottamiseksi.



Suositukset

Kunnes kotiautomaatiota ja alykkaita jarjestelmia koskevat markkinat saadaan kestavammalla pohjalle ja
tunnustetuilla standardeilla suojatut turvallisuustuotteet erotellaan entista selkeammin, on varsin
epatodenndkdistd, ettd kotitalouksien ja pienyritysten pitdisi sallia olettaa, ettd nama jarjestelmat tarjoaisivat
itseisarvona valttamatta hyvaa turvallisuussuojausta. Vakuutusyhtitiden tulisi harkita keinoja kertoa tasta
hienovaraisesti asiakkailleen.
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